
Лекция 15. Этические и правовые аспекты интеллектуального анализа 
данных (Data Mining) 
Тема: Конфиденциальность, защита данных, предвзятость алгоритмов 

 

1. Введение 

Современные технологии интеллектуального анализа данных (Data Mining) 
открывают огромные возможности для бизнеса, науки и общества. Однако 
вместе с ними возникают и новые риски — нарушения 
конфиденциальности, неправомерное использование информации, 
алгоритмическая несправедливость и дискриминация. 

Эта лекция посвящена этическим и правовым аспектам применения Data 
Mining, которые определяют, как именно данные можно собирать, 
анализировать и использовать без ущерба для человека и общества. 

 

2. Этическое измерение анализа данных 

Этика Data Mining — это система норм и принципов, регулирующих 
ответственное обращение с данными. 
Основная идея — данные принадлежат людям, а потому любая их обработка 
должна учитывать права личности, справедливость и прозрачность. 

Основные принципы этики анализа данных: 

1. Прозрачность — пользователи должны знать, какие данные 
собираются и как они используются. 

2. Согласие — сбор и обработка данных возможны только с 
информированного разрешения владельца. 

3. Минимизация данных — сбор только тех данных, которые 
действительно необходимы. 

4. Ответственность — организации обязаны нести ответственность за 
возможные последствия использования данных. 

5. Недискриминация и справедливость — алгоритмы не должны 
создавать или усиливать социальные предвзятости. 

6. Объяснимость (Explainability) — результаты анализа должны быть 
интерпретируемыми и понятными человеку. 

 

3. Конфиденциальность данных 



Конфиденциальность — это право человека контролировать, кто и как 
использует его личную информацию. 
В эпоху Big Data угрозы утраты приватности становятся всё более 
серьёзными: данные собираются через мобильные приложения, соцсети, 
видеонаблюдение, интернет-магазины и даже «умные» устройства. 

Основные угрозы конфиденциальности: 

• несанкционированный доступ к персональным данным; 
• передача данных третьим лицам без согласия; 
• повторная идентификация анонимизированных данных; 
• слежка и поведенческий таргетинг. 

Методы защиты: 

• Анонимизация и псевдонимизация данных; 
• Дифференциальная приватность — добавление статистического 

шума, чтобы скрыть индивидуальные данные; 
• Шифрование при хранении и передаче; 
• Ограничение доступа к базам данных и журналирование действий 

пользователей. 

Пример: 
Компании, такие как Apple и Google, внедряют дифференциальную 
приватность в сбор аналитических данных, чтобы сохранять полезность 
информации, не раскрывая конкретных пользователей. 

 

4. Законодательство о защите данных 

Защита персональных данных регулируется международными и 
национальными законами, которые устанавливают правила сбора, обработки 
и передачи информации. 

Основные правовые акты: 

1. GDPR (General Data Protection Regulation) — Регламент ЕС о защите 
персональных данных (вступил в силу в 2018 г.). 
Он устанавливает строгие требования к компаниям: 

o необходимость явного согласия пользователя; 
o право быть «забытым»; 
o обязанность уведомления о нарушениях безопасности; 
o штрафы до 20 млн евро или 4% годового оборота. 

2. Закон Республики Казахстан «О персональных данных и их 
защите» (№94-V, 2013 г.) 



o определяет понятие персональных данных; 
o регулирует сбор, хранение, обработку и передачу данных; 
o требует согласия субъекта данных; 
o устанавливает ответственность за утечку или незаконное 

использование информации. 
3. Другие международные документы: 

o CCPA (California Consumer Privacy Act, США); 
o HIPAA (США, в сфере здравоохранения); 
o Конвенция Совета Европы №108 о защите лиц при 

автоматизированной обработке данных. 

Ключевые принципы правового регулирования: 

• законность и прозрачность обработки; 
• ограничение целей; 
• точность и актуальность данных; 
• обеспечение безопасности и конфиденциальности. 

 

5. Предвзятость (bias) и справедливость алгоритмов 

Одним из самых обсуждаемых вопросов в Data Mining является 
алгоритмическая предвзятость (algorithmic bias). 
Она возникает, когда результаты работы модели оказываются 
несправедливыми по отношению к определённым группам пользователей. 

Источники предвзятости: 

1. Некачественные или несбалансированные данные (например, 
преобладание мужчин в выборке приводит к дискриминации женщин в 
модели). 

2. Скрытая дискриминация в обучающих данных (например, прошлые 
решения банка). 

3. Непрозрачность моделей — сложные нейросети трудно 
интерпретировать. 

4. Ошибки разработчиков, которые случайно внедряют социальные 
стереотипы в алгоритмы. 

Примеры: 

• Система распознавания лиц Amazon Rekognition показывала меньшую 
точность при идентификации людей с тёмным цветом кожи. 

• Кредитный алгоритм Apple Card выдавал меньшие лимиты женщинам 
при одинаковых финансовых данных. 



Пути снижения предвзятости: 

• использование репрезентативных данных; 
• внедрение метрик справедливости (fairness metrics); 
• разработка объяснимых моделей (Explainable AI); 
• аудит алгоритмов и независимые проверки. 

 

6. Баланс между инновациями и этикой 

Одним из главных вызовов современного общества является поиск баланса 
между инновациями и правами человека. 
С одной стороны, Data Mining способствует развитию медицины, экономики 
и науки; с другой — может использоваться для слежки, манипуляций и 
нарушения свободы. 

Этичный подход требует: 

• осознанного сбора только необходимых данных; 
• уважения к частной жизни; 
• прозрачности и открытого диалога между технологами, юристами и 

обществом. 

 

7. Роль государства, бизнеса и исследователей 

• Государство — должно создавать правовую базу и контролировать 
соблюдение законодательства; 

• Бизнес — обязан внедрять принципы этичного анализа данных и 
защищать конфиденциальность клиентов; 

• Учёные и инженеры — несут моральную ответственность за то, как 
их алгоритмы влияют на общество. 

Современные стандарты (ISO/IEC 27701, NIST Privacy Framework) помогают 
организациям интегрировать принципы конфиденциальности в процессы 
управления данными. 

 

8. Заключение 

Этика и право в сфере Data Mining — не препятствие развитию технологий, а 
их необходимое условие. 



Без доверия пользователей и защиты прав личности невозможно устойчивое 
развитие цифрового общества. 

Ответственный анализ данных должен сочетать: 

• технологическую эффективность, 
• законность, 
• и человеческие ценности. 

Только так можно построить будущее, где искусственный интеллект и Data 
Mining будут служить человеку, а не наоборот. 
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